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Dispositivi di comando e controllo

Retl di sicurezza



Retl diI Sicurezza l

e Consentono di gestire le funzioni di Sicurezza con
la stessa tecnologia che e oggi tipica
dellAutomazione Standard

=> Soluzione Integrata per Automazione Standard e Safety

e Esistono diversi consorzi con soluzioni e
caratteristiche differenti
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Retl di Sicurezza ‘

 Soluzioni Standard “tollerano” certi errori

> La gestione errori che e tipica delle reti Standard non e
sufficiente per le applicazioni Safety per es. in SIL3

» Reti Standard non sono necessariamente insicure ma
per le soluzioni Safety sono richieste misure addizionali
per raggiungere un livello di copertura piu elevato

» PFD (Probability of Failure on Demand) insufficiente per
le applicazioni di sicurezza
e Soluzioni Safety devono rilevare e gestire gli errori
portando Il sistema In stato “Sicuro”
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Retl di Sicurezza

Protocollo Safety

fornisce misure che garantiscono un alto livello di integrita

» Opera correttamente con alto livello di Sicurezza
oppure

» Sli porta in uno stato ben definito, cioe Sicuro
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Caratteristiche del Bus di Sicurm
Certificazione Safety SIL3 /IEC 61508 e Cat 4 / EN 954-1

Puo essere una soluzione aperta “Multi-vendor” con protocollo
di comunicazione indipendente

Messaggi Standard e Safety sulla stessa rete

Architettura di rete per accesso alle informazioni standard e
safety

Flessibilita: differenti architetture senza modifiche nella task di
controllo

— Safety e Standard sullo stesso cavo
— Safety e Standard su cavi separati
— Possibilita di modifiche successive

W AssoAutomazione
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Product standards
IEC 61496 IEC 61131-6 IEC 61800-5-2

ISO 12100-1 and I1SO 14121
Safety of machinery — Principles for

Safety f. e.g. Safety for Safety functions design and risk assessment
light curtains PLC for drives
——————————————— ! ¥
IEC 61784-4 IEC 62443 Design of safety-related electrical, electronic and programmable
Security Security electronic control systems (SRECS) for machinery
(profile-specific) (common part)

IEC 61784-5 IEC 61918
Installation guide | Installation guide
(profile-specific) | (common part)

_Design objective

SIL based PL based

| J[EC 60204-1 Satetyrolaedpars | |

v IEC 61326-3-1 Safeéy Slf ?#%Crft”cal of machinery i
EMC and quip (SRPCS) !

functional safety i

IEC 61784-3 I T Non-electrical I
Functional safety | v :
communication | - |
CFoTIES ' | US: NFPA 79 Electrical :

| (2006) |

o 4 IEC 62061 :

: : Functional safety |

IEC 61158 series / . / for machinery :
IEC 61784-1, -2 IEC 61508 series |[—+§¢ (SRECS) :
Fieldbus for use in Functional safety E \ (including EMI for i
industrial control systems (basic standard) : industrial environment) :

______________________________________________________

Applicabile alle macchine (altro set di standards per processo)

FEDERAZIONE NAZIONALE H
ANIE ) st elmorecnicne @@@ AssoAutomazione
I . . .
i ER LT CONFINDUSTRIA Associazione Italiana

[ DeL 155 L UmLORE DeLLinnoUmzIons Automazione e Misura



Functional safety comm. sysS

61784 Functional Safety 61784 Functional Safety
Communications Profile Communications Profile

e ————————————————————————____ 61158-communications layers
: Safety E Safety
i | Communication Other Gateway ' Communication
Layer col Layer
At Application <—
| Application . FAL FAL
| | Layer (optional) \ Layer (optional)
| Data Link Data Link N |
Laver Layer ' e.g. repeater, DLL IEC 61158
y . switches,
Physical Physical PhL PhL
Layer Layer
4_

Safety communication channel E':t'\f’vzflf E':t'\f'v*;‘:lf
* Functional safety in IEC 61784-3
— Sono basati su sistemi fieldbus “standard” specificati in IEC 61158

— Definisce un addizionale “safety communication layer” per realizzare
tutte le misure necessarie per implementare la trasmissione dei dati
Safety in accordo alla IEC 61508
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Safety function

Safety Safety

communication communication
channel channel
Actuator
1% 1%
— I
—

PFD, PFH of a safety function

» |l sistema di comunicazione trasmette dati safety

» |l canale di comunicazione safety non deve consumare piu del 1% del massimo PFD o
PFH (probability of failure) dell'obiettivo SIL per il quale il profilo di comunicazione della
sicurezza funzionale é progettata => funzioni di sicurezza SIL3 devono assicurare che
PFH e cosi il tasso di errore residuo per ora del sistema di comunicazione safety non

superi 10° per ora
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Safety function response time

Safety function response time

Input

(eil

Processing

Safe Transmis-
sion

Logic
Solver

Y

q

Safe
Transmis-sion

Signal
Output

Power Output

Y

Y

i

g

i

i

Individual components of the safety function response time
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Errorl e misure di sicurezza

laquinu
aduanbasg
dwels swi
uoneldadxa
awl |
uoneonuayine

uoIv3UU0D

Errori

Unintended
repetition
Incorrect

sequence
Unacceptable
X X
X X

Addressing

abessaw

Joeqpas-

aoueINsse
Aubayul ereqg

X X

Py O
os® 0 =
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== Q o
232 |338¢%
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serial bus
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Integrazione della sicure
 awowasonpic:  J  Achiewaiegaus
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Trasferire lo stato del sistema Safety al resto del siste

e Sistema di Sicurezza coordinato con il Sistema di controllo standard

» Visualizza lo stato del sistema di sicurezza su HMI per aumentare la
diagnostica e migliorare gli interventi di riparazione
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Esempio: Perche Rete Standard & Safety

:.:I:..

o

FET Jﬂ’

6000000006

0000000000 ¢

000

Safety PLC

@ Allen-Bradley CucrdPLE

1600
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Esempio di Architettura

Safety Interlocking

PLC SAfety + Standard PLC SAfety + Standard

Computer

[ ] ..' s el
L g

:il ) g\ |

Standard IP20 1/O Standard IP67 I/O
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Esempio di Architettura

PanelView
VersaView

°
AD0ODOB000O ¢

Rete Saf.+Standard Rete

Standard

Safety 1/0 Saf-+S|/t8ndard Point I1/0

PLC
SAf.+Standard
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Esempio Architettura

———

Tl e
CIP Safety su I

N
FODOEBOOCD

EtherNet/IP EtherNet/IP

PLC Saf.+St.

PLC CIP Safety su DeviceNet

Saf.+Std. ]
DeviceNet
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PLC Safet

y + Sta

ndard

Esempio Architettura

Safety PLC Safety PLC
Master
5 Aﬁ = 240

Safety-10 Safety-10
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Esempio di Architettura di controllo con 2 o 3 re

o
80000000600

Allen-Bradle) CGuard PLE i

iga
«T: |
:l;l.:
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Esempio di Architettura di controllo con 2 o 3 reti separa

Vantaggi Svantaggi
» Comunicazione dello stato del e 2 0 3 reti separate da gestire
sistema di sicurezza tramite la _ Maggiore competenza del
rete in alternativa al cablaggio personale di manutenzione
 Sono richiesti meno I/O standard _ Maggiori parti di ricambio
‘ Ridu?ion.e di c.ab.lz-;\ggio | * In molti casi la rete di sicurezza &
— Minori costi di installazione proprietaria e richiede HW dedicato
— Piu facile manutenzione — Aumento dei costi di installazione
— Maggiore produttivita della - Utente deve gestire la sicurezza su
macchina una rete

— Piu semplice ri-assemblare
dopo lo spostamento della
macchina
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Esempio di Architettura di controllo con 1 rete

¥

000 goopoo00c000
]
0
]

EtherNet/IP
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Esempio di Architettura di controllo con 1 rete e 2 protocoul ‘

Vantaggi Svantaggi
 Una rete fisica da * Richiede ancora 2
gestire sistemi separati per
— Poche parti di ricambio gestire la diagnostica
necessarie

— Richiesta minore
competenza del
personale tecnico

— Ethernet puo utilizzare
le infrastrutture del
cliente gia esistenti
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Esempio di Architettura di controllo con 1 rete e

°
00000000080 :
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Esempio di Architettura di controllo con 1 rete e

Vantaggi
e Una sola rete da gestire

— Servono solo poche
parti di ricambio

— Richiesta minore
competenza da parte
del manutentori

 Un solo sistema di
diagnostica

o CIP Safety e un protocollo
aperto

Svantaggi

 Richiede ancora due

ambienti di
programmazione separati
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Esempio di Architettura di controllo con Integrazi

000000060080 &
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Esempio di Architettura di controllo con Integrazi

Vantaggi

e Un solo HW per le parti
safety e standard

e Un solo ambiente di
programmazione

 Minori costi di
Installazione

e Minore costo di:
— Training
— Ricambi

— Migliora la produttivita

Svantaggi

— Perdita di ogni
separazione fisica tra |
sistemi di controllo
safety/standard
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Safety Integrity Levels
PFD 1/PFD

Probability of
failure on demand

Safety Integrity Risk Reduction

Level per year Factor

SIL 4 >=10"5 to <104 | 100000 to 10000
SIL 2 >=103to <102 1000 to 100
SIL 1 >=10"2to <101 100 to 10

Alcune reti di sicurezza sono certificate SIL3
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Esempio di rete Standard

s A
Semicon . Other
Devices Bt Vales | — - —- Profiles
User
Layer O O O
O Application Object Library D>
e O O
g
-
Application CIP Application Layer
Layer Explicit, I/0, Routing
o v
~ ‘ Encopsulation |
Transport DeviceNet ControlNet | 13 ] — — — — — —
end LE;:: = Transport Transport | TeP || vbP | Futures
L | 1P |
—
) DeviceNet ControlNet Ethemet Future
PhE'“’I‘ Physical Layer Physical Layer Physical Layer | — — — — — — (Firewire, USB,
¥ 1 (CAN) (CTDM A) (E5MA/CD) Blue Tooth)
DeviceNet ControlNet Ethernet Other Networks
FEDERAZIONE NAZIONALE w ASSOAUtomaZione
A

IMPRESE ELETTROTECNICHE

ANIE
FEDERAZIONE ED ELETTRONICHE

CONFINDUSTRIA

DAL 184S IL URLORE DELL INNOUVARZIONE

Associazione Italiana
Automazione e Misura



Esempio di rete Safety

Semicon ] Other Safety Other
Devices Drives Valves | - ~ | Profiles h:’;g“ ::;TI:‘;
User
Layer O O
O Application Object Librgh D> ch:?y 7 EEaien
OO jec. brary
O
Standard CIP . (fety
Messages Applicat n Layer
e
Application 10y [ iOﬂ Layer' SafeTy
Layer 3—=A a ) H MeSSdges
.
~ ‘ Encopsulation |
T;n':'sﬁ:»: < ?:n::r:: [Tep |[ubP | ——=—————- Futures
Link Layer
N
A
.

) ControlNet Ethemet Future
PhE'carl, Physical Layer Physical Layer | — — — — — — — . (Firewire, USB,
ve 1 (CTDMA) (C5MA/CD) Blue Tooth)

DeviceNet ControlNet Ethernet Other Networks
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Protocollo Safety: Le possibilita sono senza limi

— Comunicazione tra

=iy controllori su singolo
C] collegamento

Comunicazione tra _
controllori su collegamenti
multipli

’
Chne/ 1 ety ; .J_l\
17

ré “M151 Peer to peer comunicazione
su collegamenti multipli

Peer to peer comunicazione
su un singolo collegamento

— Peer to peer _
| R ‘ comunicazione tramite
DeviceNet Safety 1 DeviceNet Mfety 2 Degrellet 5afe‘ry3contro”0re |0g|CO

0O || safety
PLC




Esempio: Architettura Multi-Link

EtherNet/IP

DeviceNet Safety 1

I, ~°7° I, o I,

[

DeviceNet Safety 2
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fJ/ J/

Esempio: Architettura Multi-Link ‘

EtherNet/IP Safety

DeviceNet
Safety 1

T

=pL 1=

DeviceNet DeviceNet
Safety 2 Safety 3

—
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Esempio di certificazione per rete
Certificato TUV Rhineland / Approvato da BGIA

BGIA

Prijf- und Zerfifizierungsstelle ’

im BG-PRUFZERT Benl.sfsg?nossen&chuﬁhches
Institut fiir
Arbaitsschutz

-e
TUV 10V Rheinland Group
—— = Houptverband der gewerblichen

TUV Rheinland Industrie Service GmbH Berufsganassenschaften
Automation, Software und Informationstechnologie
Datum/ Date; 04.07.2007 ba/RE

ZERTIFIKAT MNr./No. 968/EL 373.00/06 PR}ESFTB;E‘},L%;T
C E RTI FI CATE Mr./No.- 2006225041

g Tronslation, in ary case the Germon ariginal shall prevail
.
Ce rtlfl Cato [l prifgagenstand  CIP Safedy Metwork protoco! and Zertitkateinhabar  ODWA

Froguct tested i Licance Hotoar 1022 Higniand Drive, Suite A .
Rtk Specination USArarn Himbor Wishigon 48108 1 Auftraggeber/ Bosch Rexroth Drives and Corfrols GmbH
United States of America Cusformer Berlier Strofla 25
64711 Erbach
(] - Typbezelchnung  CIP Safety on DeviczMet and Varwandungs- Specification to budd CIF Safety
Typs designation  CiP Safety on EtherNetiP zwack dewices for DeviceMet and
e Etrerhlet|P 2 Prifmuster/
appilcation Test specimen
Fratgrundiagen |EC 81508 part 1 - T:2000
Codes and stangards forming EN 054.1.1088 21 Hersteller/ ODVA & ControlMet Insrumental, Inc,
() E N 954_ I ( :at 4 the basle of tealing GS-ET-28008.02 ‘Principle rules for test and certification of bus Aranicier
systems for the ransmission of safety relevant messages”
2.2 Bauort, Bezeichnung/ Specification
Brotungsergabnis The CIP Safety specification is in compiiance with the requirements Thoe, cestgnofion
Teat resuits of the standards sbove up 1o and including SIL ¥Cat 4 and
enables wendors to build CIP Safety dewices in compliance with Kemfei(hnung;‘ Vaolume 5; CIP [Comman Indusirial Protocol] Sofety
these standards. Marking Far version see offachment
Besonders Bedlngungsn The design, development and suitabity of devices for uses in safety P y ap G . :
Spacific raquiraments related agplica‘.innspgnas tobe appmvg. “Fhél Flaheeks SoniBE AN 23 E,es‘ '“"(‘J”_“QS.Q""""% Requirement specification for the Iransmission of safery-reloted
testing has to be performed for individual devicas. }rﬁ;:::d :L_;B" messages vio the CIP safety protecal
Der Frifberchi-Nr: 888/EL 37300006 wom  20D6-02-08 st 2.4  Datum der Herstellung/
Bestandieil ceses Zertfikates. Date af fobrication
Dieses Zerifikat ist nur giltig fir Erzeugnisse, die m# dem Prof-
gegenstand  dberenstmmen. Es wird unglltig bei *gli:he! 25 Wailera:Anqabans
Arderung der Prifgrundlagen fir den angegsbenen Verwendungs- v deioi i
zweck. fits !
The test regort-no.: 088/EL 372.00/D6 dated 2008-02-09 is an
integral part of this certficate.
Tris cenificate is walid onby for products which are identcal wih the
product tzsted. [t becomes invalid at any change of the codes and
standards forming the basis of festing for the intended application.
2006-02-08 ) D-53784 Sanki Adgistin Tl {0224 1123 1002 Focf224 N233:2234 email: bgagphvbo.de P81 0108

Diatum/Date Firmenstempel/Company seal Unters chrift/Signature
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Una soluzione di sicurezza totalmente integrata

Etharh=i, 1P
1P Sty Interiocking)

Guardlogix

CompaciLogis™

W

Kineths 6000 Crive
with GuariMoton

é SafEdgs

Touch Button g Sfey Eclge

g :
Sumyoid Farragard Sakeby

aritch locking  MerContact
Wik, e Lidined 1
. TH . 5 £
DesiceMaf"/Deviceblet Saty Ensignd {uhleﬁ
r 8 Hing= Pull Switch =
M Swilch

=1
e e

Shck
= lights
MSRTD
Safsty Reloy ™
Troja |
5’1 = I
S
FEDERAZIONE NAZIONALE H
IMPRESE ELETTROTECNICHE w AssoAutomazione
LeDERAZIONE ED ELETTRONICHE T Associazione Italiana
Automazione e Misura

DAL 184S IL URLORE DELL INNOUVARZIONE



