
Dispositivi di comando e controllo

Reti di sicurezza



Reti di Sicurezza

• Consentono di gestire le funzioni di Sicurezza con 
la stessa tecnologia che è oggi tipica 
dell’Automazione Standard

=> Soluzione Integrata per Automazione Standard e Safety

• Esistono diversi consorzi con soluzioni e 
caratteristiche differenti



Reti di Sicurezza
• Soluzioni Standard “tollerano” certi errori

�La gestione errori che è tipica delle reti Standard non è
sufficiente per le applicazioni Safety per es. in SIL3

�Reti Standard non sono necessariamente insicure ma 
per le soluzioni Safety sono richieste misure addizionali 
per raggiungere un livello di copertura più elevato

�PFD (Probability of Failure on Demand) insufficiente per 
le applicazioni di sicurezza

• Soluzioni Safety devono rilevare e gestire gli errori 
portando il sistema in stato “Sicuro”



Protocollo Safety
fornisce misure che garantiscono un alto livello di integrità

�Opera correttamente con alto livello di Sicurezza
oppure

�Si porta in uno stato ben definito, cioè Sicuro

Reti di Sicurezza
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Caratteristiche del Bus di Sicurezza
• Certificazione Safety SIL3 / IEC 61508 e Cat 4 / EN 954-1

• Può essere una soluzione aperta “Multi-vendor” con protocollo
di comunicazione indipendente

• Messaggi Standard e Safety sulla stessa rete

• Architettura di rete per accesso alle informazioni standard e 
safety

• Flessibilità: differenti architetture senza modifiche nella task di
controllo
– Safety e Standard sullo stesso cavo
– Safety e Standard su cavi separati
– Possibilità di modifiche successive



Design of safety-related electrical, electronic and programmable
electronic control systems (SRECS) for machinery

ISO 12100-1 and ISO 14121
Safety of machinery – Principles for

design and risk assessment

ISO 12100-1 and ISO 14121
Safety of machinery – Principles for

design and risk assessment

SIL based PL based

Design objective
Applicable standards

IEC 60204-1
Safety of electrical

equipment

IEC 60204-1
Safety of electrical

equipment

IEC 62061
Functional safety

for machinery
(SRECS) 

(including EMI for
industrial environment)

IEC 62061
Functional safety

for machinery
(SRECS) 

(including EMI for
industrial environment)

ISO 13849-1, -2
Safety-related parts

of machinery
(SRPCS)

Non-electrical

Electrical

ISO 13849-1, -2
Safety-related parts

of machinery
(SRPCS)

Non-electrical

Electrical

IEC 61508 series
Functional safety
(basic standard)

IEC 61508 series
Functional safety
(basic standard)

IEC 61158 series / 
IEC 61784-1, -2
Fieldbus for use in  

industrial control systems

IEC 61158 series / 
IEC 61784-1, -2
Fieldbus for use in  

industrial control systems

IEC 61784-3
Functional safety 
communication 

profiles

IEC 61784-3
Functional safety 
communication 

profiles

IEC 61784-4
Security

(profile-specific)

IEC 61784-4
Security

(profile-specific)

IEC 61784-5
Installation guide
(profile-specific)

IEC 61784-5
Installation guide
(profile-specific)

IEC 61918
Installation guide
(common part) 

IEC 61918
Installation guide
(common part) 

IEC 61326-3-1
EMC and

functional safety

IEC 61326-3-1
EMC and

functional safety

IEC 62443
Security

(common part)

IEC 62443
Security

(common part)

US: NFPA 79
(2006)

US: NFPA 79
(2006)

IEC 61496
Safety f. e.g. 
light curtains

IEC 61496
Safety f. e.g. 
light curtains

IEC 61800-5-2
Safety functions

for drives

IEC 61800-5-2
Safety functions

for drives

Product standards

IEC 61131-6
Safety for

PLC

IEC 61131-6
Safety for

PLC

Applicabile alle macchine (altro set di standards per processo)



Functional safety comm. system

• Functional safety in IEC 61784-3
– Sono basati su sistemi fieldbus “standard” specificati in IEC 61158
– Definisce un addizionale “safety communication layer” per realizzare

tutte le misure necessarie per implementare la trasmissione dei dati
Safety in accordo alla IEC 61508

Safety communication channel

IEC 61158

Gateway
Gateway

Safety 
Communication 

Layer

Safety 
Communication 

Layer

Safety 
Communication 

Layer

Safety 
Communication 

Layer

Application
Layer (optional)

Application
Layer (optional)

Data Link
Layer

Data Link
Layer

Physical
Layer

Physical
Layer

FAL
FAL

DLL
DLL

PhL
PhL

Fieldbus
network

e. g. repeater,
switches,
wireless

Fieldbus
network

61784 Functional Safety 
Communications Profile

Application
Layer (optional)

Application
Layer (optional)

Data Link
Layer

Data Link
Layer

Physical
Layer

Physical
Layer

FAL
FAL

DLL
DLL

PhL
PhL

Other 
protocol

61158 communications layers

61784 Functional Safety 
Communications Profile

Device

Internal 
communication link



• Il sistema di comunicazione trasmette dati safety

• Il canale di comunicazione safety non deve consumare più del 1% del massimo PFD o 
PFH (probability of failure) dell’obiettivo SIL per il quale il profilo di comunicazione della
sicurezza funzionale è progettata => funzioni di sicurezza SIL3 devono assicurare che
PFH e così il tasso di errore residuo per ora del sistema di comunicazione safety non 
superi 10-9 per ora

SensorSensor PESPES ActuatorActuator

Safety functionSafety function

PFD, PFH of a safety function

1 % 1 %

Safety 
communication 

channel

Safety 
communication 

channel



Safety function response time

Input

Processing

Safe Transmis-

sion

Logic

Solver

Signal

Output
Power Output

Safe

Transmis-sion

Safety function response time

Individual components of the safety function response time



Errori e misure di sicurezza

Masquerade 

Addressing 

Corruption

Unintended
repetition

Incorrect
sequence

Loss

Insertion

Unacceptable
delay 

S
equence 
num

ber

X

X

X

X

Errori

T
im

e stam
p

X

X

X

T
im

e 
expectation

X

C
onnection 

authentication

X

X

X

F
eedback 

m
essage

X

X

X

X

D
ata integrity 
assurance

X

R
edundancy 
w

ith cross 
checking

only for
serial bus

X

X

X

X

D
ifferent data 
integrity 

assurance 
system

s

X



Integrazione della sicurezza
Architettura sempliceArchitettura semplice Architettura integrataArchitettura integrata

Low HighIntegrazione



Trasferire lo stato del sistema Safety al resto del sistema

• Sistema di Sicurezza coordinato con il Sistema di controllo standard

• Visualizza lo stato del sistema di sicurezza su HMI per aumentare la 
diagnostica e migliorare gli interventi di riparazione

Rete Standard

Rete Safety

Rende la macchina più produttiva!



Esempio: Perchè Rete Standard & Safety

Safety PLC

Safety I/O

PLC Standard 

Rete Safety



Safety R/O

Rete Safety

Safety R/O

Safety Interlocking

PLC SAfety + Standard

PLC

Computer

Standard IP67 I/O

Rete

Standard IP20 I/O

PLC SAfety + Standard

Esempio di Architettura
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PC

Rete Saf.+Standard

PLC 
SAf.+Standard

Saf-+Standard 
I/O

Esempio di Architettura

Rete 
Standard

PanelView
VersaView

Point I/OSafety  I/O



PC

CIP Safety su
EtherNet/IP

DeviceNet

PLC 
Saf.+Std.

PLC Saf.+St.

Esempio Architettura

EtherNet/IP

CIP Safety su DeviceNet



DeviceNet

DeviceNet Safety

PLC Safety + Standard

Safety PLC

PLC

Safety PLC
Master

Safety PLC
Slave

Safety-IOSafety-IOSafety-IO

Esempio Architettura



Esempio di Architettura di controllo con 2 o 3 reti separate

EtherNet/IPDeviceNet
Modbus / EtherCat

Ethernet proprietario



• Comunicazione dello stato del 
sistema di sicurezza tramite la 
rete in alternativa al cablaggio

• Sono richiesti meno I/O standard
• Riduzione di cablaggio

– Minori costi di installazione
– Più facile manutenzione
– Maggiore produttività della 

macchina
– Più semplice ri-assemblare

dopo lo spostamento della 
macchina

• 2 o 3 reti separate da gestire
– Maggiore competenza del 

personale di manutenzione
– Maggiori parti di ricambio

• In molti casi la rete di sicurezza è
proprietaria e richiede HW dedicato
– Aumento dei costi di installazione

• Utente deve gestire la sicurezza su
una rete

Vantaggi Svantaggi

Esempio di Architettura di controllo con 2 o 3 reti separate



Esempio di Architettura di controllo con 1 rete e 2 protocolli

Ethernet proprietario EtherNet/IP



• Una rete fisica da 
gestire
– Poche parti di ricambio 

necessarie
– Richiesta minore 

competenza del 
personale tecnico

– Ethernet può utilizzare
le infrastrutture del 
cliente già esistenti

• Richiede ancora 2 
sistemi separati per 
gestire la diagnostica

Vantaggi Svantaggi

Esempio di Architettura di controllo con 1 rete e 2 protocolli



Esempio di Architettura di controllo con 1 rete e 1 protocollo

DeviceNet Safety DeviceNet



• Una sola rete da gestire
– Servono solo poche 

parti di ricambio
– Richiesta minore 

competenza da parte 
dei manutentori

• Un solo sistema di
diagnostica

• CIP Safety è un protocollo
aperto

• Richiede ancora due 
ambienti di
programmazione separati

Vantaggi Svantaggi

Esempio di Architettura di controllo con 1 rete e 1 protocollo



Esempio di Architettura di controllo con Integrazione totale

DeviceNet Safety DeviceNet



• Un solo HW per le parti
safety e standard

• Un solo ambiente di
programmazione

• Minori costi di
installazione

• Minore costo di:
– Training
– Ricambi
– Migliora la produttività

– Perdita di ogni
separazione fisica tra I 
sistemi di controllo
safety/standard

Vantaggi Svantaggi

Esempio di Architettura di controllo con Integrazione totale



Safety Integrity 
Level

SIL 4

Probability of 
failure on demand 

per year

Risk Reduction 
Factor

>=10-5 to <10-4 100000 to 10000

SIL 3

SIL 2

SIL 1

>=10-4 to <10-3

>=10-3 to <10-2

>=10-2 to <10-1

10000 to 1000

1000 to 100

100 to 10

Safety Integrity Levels

PFD 1/PFD
R
is
k
 &

 H
a
z
a
r
d

Alcune reti di sicurezza sono certificate SIL3



Esempio di rete Standard



Esempio di rete Safety

Standard 
Messages

Safety 
Messages



Safety
PLC

Safety
PLC

Safety
PLC

Protocollo Safety: Le possibilità sono senza limiti

– Comunicazione tra
controllori su singolo
collegamento

– Comunicazione tra
controllori su collegamenti
multipli

– Peer to peer comunicazione
su un singolo collegamento

– Peer to peer comunicazione
su collegamenti multipli

– Peer to peer 
comunicazione tramite
controllore logico



Esempio: Architettura Multi-Link

DeviceNet Safety 2

I1 OIN I1 OIM

DeviceNet Safety 1 DeviceNet Safety 3

I1 OIP

EtherNet/IP

S PLC
S PLC



Esempio: Architettura Multi-Link
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DeviceNet

Safety 2

DeviceNet

Safety 1

DeviceNet

Safety 3

EtherNet/IP Safety

Safety
PLC

Safety
PLC



Esempio di certificazione per rete Safety
Certificato TUV Rhineland / Approvato da BGIA

Certificato:

• IEC-61508 (SIL3)

• EN954-1 (Cat 4)



Una soluzione di sicurezza totalmente integrata


