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Brownfield Applications
Tipica situazione dell’impianto

• I componenti per l’automazione sono posizionati in quadri esistenti

• Potrebbero esserci I/O decentrati, in base all’applicazione e alla macchina

• Obiettivo: come equipaggiare una macchina esistente e in produzione con la tecnologia 

OPC-UA?



Concetto di Edge Device (intermediario)
• Dispositivi gateway con funzionalità client/server OPC-UA integrata

• Convertitore tra OPC-UA e altri protocolli macchina

• Lo sviluppo dipende dallo scenario e dai requisiti tecnici

– Es. Dispositivo dedicato, macchina virtuale, applicazione su PC, etc..

I/O I/O I/O

Dispositivo Edge

OPC UA



Conversione OPC COM DA

• Strumento di conversione (wrapper) per il protocollo OPC DA (basato su COM)

• Consente l’ammodernamento di sistemi OPC DA verso il nuovo protocollo OPC-UA, con tutte le 

sue funzionalità (sicurezza, modello informativo, etc..)

I/O I/O I/O

OPC DA Server OPC DA Server OPC DA Server

OPC COM DA

Dispositivo Edge OPC wrapper

Server

Nodeset

OPC DA Client

OPC UA



Aggregazione di server OPC
• Aggregazione di più server OPC-UA in un solo server→ riduzione delle porte aperte nel firewall

I/O I/O I/O

Dispositivo Edge

TCP-Port Forward to

4840 Gateway-PC

4841 Server1

4842 Server2

4843 Server3

OPC UA

OPC UA

Server Server Serve
r

Server aggregator

Server

Client

Nodeset



Aggregazione di server OPC

• In aggiunta: un unico indirizzo url server per i client e un unico certificato da gestire

Server aggregator

Server

Client

I/O I/O I/O

Dispositivo Edge

OPC UA

TrustCertificate (        ) 

Connect(opc.tcp://gateway-pc:4840) 

Client

Server Server Server

OPC UA

Nodeset



Conversione di protocolli proprietari

• Conversione di protocolli proprietari

• Semplice integrazione e ammodernamento di macchine esistenti con il nuovo protocollo OPC-UA

I/O I/O I/O

Dispositivo Edge

Vendor Server Vendor Server Vendor Server

OPC UA

Vendor-specific

Convertitore

Server

Nodeset

Vendor-specific Client



Software IoT gateway

I/O I/O I/O

Dispositivo Edge

Vendor ServerServer Server

IoT Client

Vendor-specific Client
Client

IoT connector

MQTT
AMQP
OPC UA Pub/Sub

OPC UA, Vendor-specific



Esempio di software IoT gateway

Dispositivo Edge

OPC UA Server

OPC Publisher
Robotics

Vendor-specific



Accoppiatore I/O con OPC-UA integrato

• Dispositivi accoppiatori (no logica) con server OPC-UA

• Connessione sicura e diretta in OPC-UA verso gli I/O di campo, configurati automaticamte e senza 

alcuno sforzo

I/O I/O I/O

Dispositivo Edge

OPC UA

Server



Possibili applicazioni e utilizzi del 
protocollo OPC-UA

PC-Control

IPC Diagnostics

HMI

IPC Diagnostics IoT

OPC UA Scope

I/O

OPC UA,ADS,

EtherCAT Automation 
Protocol

MQTT

AMQP

OPC UA

Smart 
Factory

ERP MES

Microsoft Azure Amazon AWS

SAP HANA® Altri

Servizi Cloud

= OPC UA enabled

Scope

Target Browser

Smart 
Factory

Smart 
Factory

Smart 
Factory

IoT Bus Coupler



Caratteristiche del software OPC UA Server
• Accesso in lettura/scrittura ai simboli PLC
• Simboli di tipo semplice e strutturati
• Supporto dei meccanismi di sicurezza previsti dal protocollo OPC-UA
• Esecuzione dei metodi PLC in real-time dal contesto OPC-UA
• Supporto dei profili principali OPC-UA

– Data Access

– Historical Access

– Alarms & Conditions

Default type system (IEC61131 PLCopen)

PROGRAM MAIN
VAR

Scanner1 : Scanner; 
Scanner2 : Scanner;
DriveX : Drive;
DriveY : Drive;

END_VAR



Software OPC UA Server 
Modelli informativi e Companion Specification

• Modello informativo basato su PLCopen IEC61131/UA
• Le Companion Specification definiscono modelli specifici per alcuni settori

– Euromap (plastica)

– PackML (packaging)

– Umati (VDW) (macchine utensili)

– VDMA Robotics (robotica)

– I/O Link, ...

Robotic
s

Nodeset
(XML) Software OPC UA Server

import()



Software OPC UA Server

• Supporto al Historical Access (HA)
• Acquisizione di dati storici, su memoria o file
• Gestione dei dati circolare
• Salvataggio dati locale o su DB centralizzato
• I client OPC-UA possono collegarsi al server e richiedere i dati storici

OPC UA HA

Dispositivi di salvataggio:
• RAM
• File
• SQL Compact
• SQL Server

Software 
OPC UA Server

OPC UA Client: "Server, forniscimi i dati storci della variabile x nel periodo tra a e b."Client



Software OPC UA Server

• Il server supporta gli Alarms & Conditions (AC)
• Il server controlla ciclicamente i valori di soglia delle variabili
• Se si oltrepassa la soglia viene generato un evento/allarme
• Ogni client OPC-UA „interessato“ (sottoscrivente) riceve l‘evento/allarme
• L‘allarme include anche un testo specifico per le varie lingue (se configurate)

OPC UA AC

Software 
OPC UA Server

OPC UA Client: "Server, notificami se si scatena un allarme per una determinata variabile“

PC Based Runtime

Monitoraggio della soglia

Client



Software  OPC UA Server

• É possibile richiamare metodi PLC e C++ tramite OPC-UA
• Il metodo viene eseguito nel contesto real-time

Call

Result

Software 
OPC UA Server

Contesto PLC/C++ Runtime PC Based

{attribute 'TcRpcEnable' := '1'}
METHOD CallSumMul
VAR_INPUT

a: UDINT;
b: UDINT;

END_VAR
VAR_OUTPUT

sum: UDINT;
pro: UDINT;

END_VAR



Sicurezza OPC-UA
Modalità di connessione: anonimo, autenticazione utente e password, scambio di certificati

Accesso
Anonimo
Utente/Password
Certificato

Software 

OPC UA Server

Anonimo Utente/Password Certificato utente

Windows +
Active Directory

User
Certificate

User
Certificate

Self-signed

CA-signed

Software 
OPC UA Server



Sicurezza OPC-UA a livello applicativo
Restrizione namespace e nodi

Access Rights
→ PLC1 – no access
→ PLC2 – no access
→ PLC3 – read/write on MAINOperator

Access Rights
→ PLC1 – read/write
→ PLC2 – read/write
→ PLC3 – read/writeAdministrator

Accesso utente
Utente/Password
Certificato

Software 

OPC UA Server

Access Rights
→ PLC1 – No access
→ PLC2 – No access
→ PLC3 – read on selected varsGuest



Sicurezza OPC-UA a livello di trasporto dati (protocollo)

Software 
OPC UA Client

Elenco affidabili
(trusted)

Elenco affidabili
(trusted)

Creazione richiesta per la sessione

Verifica validità

Risposta

Verifica validità

Richieste successive (sicure)

Risposte (sicure)

Client
Certificate

Software 
OPC UA Server

Server
Certificate



Modalità di trasporto

None (senza sicurezza) Sign (controllo iniziale) Sign&Encrypt (controllo e criptaggio dati)



OPC-UA Edge Device

L’OPC-UA come linguaggio 
universale in ogni situazione
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