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La tecnologia deve poter essere

uno strumento per
raggiungere «anche» la serenita...
(Peace of Mind)

In the final analysis,
the hope of
every person is simply

peace of mind.

= 0944" %ﬂta

In ultima analisi, la speranza di ogni persona é semplicemente la serenita. (Dalai Lama) Hzo
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uno strumento per raggiungere la serenita... e
Come si ottiene la serenita nei sistemi di Telecontrollo?
e Ottimizzando i costi per tutto il ciclo di vita degli
impianti
* Nessun vincolo o limite all’evoluzione del
sistema nell’arco della vita operativa: Modifiche,
Ampliamenti, Aggiornamenti, Aggiunte di Servizi e
Monitoraggi...
e Salvaguardia e indipendenza della base
Infrastrutturale e centrale del sistema (vettori,
scada, database).
H.O
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Il futuro dipende da cio Qual e il modello oggi dominante?
che facciamo nel presente.

M. Gandhi

S=m N .

Cheap in Mind...ovvero spendere il meno possibile... ¥
...all’inizio!
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Il minor costo iniziale aumenta significativamente (e spesso
imprevedibilmente) nel corso del ciclo di vita qualora sono

necessarie (e lo sono sempre):
Modifiche, aggiornamenti, adattamenti, ottimizzazioni,

espansioni, ricambi

Cheap in Mind

Progettazione Operazione

Realizzazione anni

Il concreto valore aggiunto iniziale consente di ottimizzare i
costi nell’arco del ciclo di vita perché integra in se
I'ottimizzazione di:

modifiche, aggiornamenti, adattamenti, ottimizzazioni,
espansioni, ricambi
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Quali caratteristiche servono?

« Affidabilita (qualita industriale)

» Cicli di vita di almeno 15/25 anni e portabilita del
Software tra famiglie e generazioni

18 anni < Ciclo di vita di un controllore < 25 anni |

IECEN 611312 -

s Generazione successiva con compatibilita dei programmi

H,0
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e Apertura (agli standard) e Espandibilita, Flessibilita,
<, 4 woen e IO Compatibilita
17 | T —

use : v v v v . : —————3
oWin [S-Connect] o JavalApplets
Microsoft* NET - >
Plug::| E— - : Ethernet TCP/IP

.————.—J
Modbus | n-mnz: ucu.« CAN e.ou.. J L SMTP(E-Mail
IEC 611 ke DP  LON|EIB|M-Bus Bluetooth | —— COIDats Interfuce
Application Standards Client Standards MP-Bus + NET Webservices

. Utilizzo contemporaneo di standard aperti e universalmente diffusi
(Modbus, IEC870, HTTP, FTP, Email, SNMP, SNTP, DNS, DHCP).
. Possibilita di implementare protocolli di comunicazione “dedicati”

Freedom and flexibility due to high level of modu-
larity and compatibility across all product families
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Dalla teoria alla pratica...
) Building Automation
GRUPPO LARIO RETI Modbus, BACNet, M-Bus
energia e acqua
caulara Depuratori + Centrale TLR
—”Em ProfibusDP, ModbusTCP, Modbus, BACNet, Ether-S-10
GQl ICMP, SMTP, HTTP-POST+ISON
J= ' -

(‘w/ a2a ,J\ W WEB + IT + IEC870-104
39} cicoidrico 'T€AUCGUE  pomevawiosene IEC870-104, ModbusTCP, SMTP, HTTP, FTP, PPP

H,0
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energia e acqua

300 In reSSi Uscite . Ciclo Idrico  [Serbatoi 450 |Con Automazione tra impianti
& / Controllo Centrale Termica Pompagei
Rs485 Modbus per Energy Meters . : Sollevament:
. Lettura EM esistenti Depuratori
M-Bus per Contacalorie . . .
Lettura Contacalorie esistenti Gas 1°salto 150 [Telemetria
Rs485 Bus per RIO UTA . . 2 salto
Lettura Stati e Allarmi UTA
BACNet TCP per Cogeneratore . Fotovoltaico 14 Telemetria
Integrazione Cogeneratore — _ —
Ether'Bus per RIO Ethernet . . . Edifici Condomini 17 Gestlan?centralltermlche
Stati Distribuz.Eletr.+UTA copertura scuole Fetturazione
Ethernet per Router 3G/4G Municipi Acgua Calds
. h . Centro Telecontrollo case di riposo
Unico Programma confiurabile H o
2
e
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energia e acqua

Internet %
-Bus Contacalorie
X‘ Router 3G/4G
PP®

“Modbus Energy Meters

i ;
Serial EINet

©)BACnet Ethernet | =
-‘-—-L-bl mslsl mﬁ : =
Cogeneratore Distribuzione Copertura Hzo
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Centrale Teleriscaldamento Ferrara
500 I/0s, Modbus, Ether-S-10

Depuratore Forli
800 1/0s, Modbus, Ether-S-10, ProfibusDP

Depuratore Cesena
800 I/Os, Modbus, Ether-S-10, BACNet

Depuratore Cervia*
600 1/0Os, Modbus, Ether-S-10

Depuratore Ravenna*
600 1/0Os, Modbus, Ether-S-10

¢ Blocchi Funzionali dedicati sviluppati con e per HERA Ingegneria

'_‘ |£M5MAZIONE

* Matematica a 64bit IEEE Floating Point per calcoli Entalpia di Acqua e Vapore

¢ CPU con Doppio canale Ethernet indipendente per la separazione delle reti .

e Sistema ridondato ad intelligenza distriuita (CPUs+RIO Ethernet
intelligenti)

¢ Integrazione dei sottosistemi esistenti in ProfibusDP

¢ Integrazione dispositivi locali in Modbus

e Sistema ridondato ad intelligenza distriuita (CPUs+RIO Ethernet
intelligenti)

¢ Integrazione del cogeneratore in BACNet

¢ Integrazione dispositivi locali in Modbus

e Sistema ridondato e ad intelligenza distriuita (CPUs+RIO Ethernet
intelligenti)

e Integrazione dispositivi locali in Modbus

e Memoria uSD per Restore totale

e Sistema ridondato e ad intelligenza distriuita (CPUs+RIO Ethernet
intelligenti)

e Integrazione dispositivi locali in Modbus

e Memoria uSD per Restore totale
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Sistema integrato di gestione delle case dell’acqua a Torino e provincia;

Progetto vincitore del premio SMAU Smart Communities
2015

http://www.smatorino.it/news_stampa_755

@mat

Grazie alla rete di telecontrollo, i Punti Acqua
SMAT prescelti per la sperimentazione
vengono sottoposti ad un monitoraggio
costante reso possibile dalle tecnologie
guidate dal paradigma loT, dove sensori di
varia natura rilevano i consumi, la qualita
dell'acqua erogata, il livello delle forniture di
anidride carbonica per la gassificazione, a cui
si aggiunge il video-controllo a distanza delle
singole strutture.
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Architettura: Scada + 130 RTU loT. o
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Alcune delle funzionalita principali:

* comunicazioni full IP (Modbus IP+Video);

* I'RTU invia direttamente email al service per allarmi/eventi critici;

* I'RTU verifica la funzionalita della connessione (PING) sia su ADSL che su GPRS/UMTS

* integrazione dei sensori e dei dispositivi dedicati (CO2, Cash, etc) H o
« geolocalizzazione 2
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Funzioni loT potenti con la

. .-\l ..... PPP Start .ZZZ A
massima sempI|C|ta. “T_pop_stari—— pStart Statl
_ppp_stop=———}Stop - o
Gestione del tunnelling PPP su linea seriale e o ppé S“ . o o
atus
verifica della connettivita attraverso comandi =>_ = Fnable Link{— o
State4—
PING ..... Event——. Lo
_____ et
_____ SRS S
_____ o e
_____ Errnr;ﬂ" _ S
..... A P
= Cwewm N o
. . . . TMail Init . L o
[ T=—n Busy-— oo Life Check @
S Erra— T = Enable Busy--—=F BUSY
_ ErmNumo— "I_IP_centrom= IPAdd Failed—==r_num_ping_ko -
SMTP SERVER s T T Ermorl_ . T
Sender sender | - A Lo
To1 dest1
2 des2 Invio di Email al personale di service con
dest3 :
To4 destt |- 42 scelta e selezione dei destinatari in base al
- Tod dests : . .
T — tipo di evento
oL L. TMail Send @ .
f_abilita_dest_1 & pSend Busy o
T - Subject [gggetto ) H
TR g 2
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G 2 | GEST|ONE OTT|MALE R|SORSE |DR|‘CHE Agenzia nazionale per le nuove tecnologie, I'energia

e lo sviluppo economico sostenibile

Progetto pilota di telemetria in collaborazione con ENEA basato su Data base “NoSQL”
(MongoDB) e server sviluppato in Node.js (con engine GoogleV8) con servizi RESTful.

Server
Loadmon Internet

€
>\ 35;%

. . ¢
Unita periferiche %&wﬂ
capaci di inviare —_— _
POST HTTP con ml POST-GET
all'interno uno ——

script JSON ml
4-_._.___-

WEB interface

. Data Base “NoSQL” per la gestione di
i — MI t—a grosse moli di dati; alte frequenze di
Tedteuer: s serere, . accesso; operazioni concorrenziali;
o MongoDB  hecessita di alte prestazioni.

irv: 2.7,
Muv': @.01
}

1. Un database backend per 'immagazzinamento dei dati ricevuti.

2. Un middle level per 'implementazione dei servizi RESTful. H o
3. Un’interfaccia web frontend a contenuto dinamico, per la visualizzazione formattata della lista di dati ricevuti. 2
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Funzioni loT potenti con la massima semplic

WebChannell -

Telemetria loT

'_‘ M(JVTI(I)':MAUONE

Web Channel .

En Busy—

Conn—

Error—

L ErrCode—
WebStation1,ref-WebChannel1 -

Web Station .

En Busy—

L Error—

Inizializzazione del canale
WEB e link con il Server

L] Y
ital
ﬂ Adjust: Web Channel = L
Fead All Witcal | [ SetDefauts | | mie [ Hep | [ ok ][ Cancel
Channel... Channel 3 -
Error recovery mode Auto recovery  w| < > E]
HTTP response status E]
Error code E]
Clear errors command... Clear errors E]
:'_ﬂ Adjust: Web Station
Read Al witeal | | SetDefauts | | o | [ Help |
|IP address source IDNS query for v]
Remote host name._. <> E]
Remote P address / node... www._enea.it <> E]
Remote TCP port 80 <> [on |
—{ Time settings ]-—
Timeout [s]... 350
Next exchange delay time [s] 5.0
Next connection delay time [s] 2.0
—[ HTTP Basic Authentication ]-—
User name <> @
Password <> E]
— 'Authentication ]— H o
Web password <> @ 2
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L] L] L] . . L] Y
Funzioni loT potenti con la massima semplicita
:'_ﬂ Adjust: Web Request File - o £
ref-WebStation] - Read Al witeal | | SetDefeuts | [ o | [ Help | oKk || Concel
- - Web Request File Q| TP Request |—
—PpExec Busy—1— Method POST B E =3
o Success— Relative URL _ 3 B =
Error—; Additional headers... <P > @
. Request body... <H > E
Status——_ —{ HTTP Response ]—
Size- Skip first bytes 0 <> =
.L : : Maximum response size (bytes) 1 <> E
- Local file ]—
Local file path... INTFLASHWEBF: | <| | > =
Local file name._. PIPPO.CSV > [ ow |
3 Group access All -
Invio del POST HTTP —{ Runtime |—
Execute request Execute
MNumber of response bytes
HTTP response status E
=] Text Edit : HTTPPost/SON. RequestBody TEXT RAM . il L
Definition
[7] Fixed size Character Set
—
Content
Corpo dello "{<34>id<345>:<34>5BC/IDEAC34>, <34 >timestamp<34>:1<34>53202DER0B00/SR0801/SR0802, SR0O803: SR0804: SROB05<34>,
<34>location<34>: {<34>latitude<34>:40.807675,<34>longitude<34>: 14.336481},<34>cod<34>:123,<34>=s
SCI’ipt _/SON <34>:12,<34>ir<34>:2.7,<34>uv<34>:0.01}"

‘

H.O
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* Architettura senza Scada con interfaccia operatore
totalmente WEB;

* La stessa interfaccia WEB locale & accessibile
contemporaneamente da remoto
(semplicita e efficienza negli interventi di manutenzione);

* Data Base dedicato alla sola storicizzazione dei dati e loro analisi;
* Memoria SD da 1GB per trend e pagine Web
* Utilizzo di protocolli standard per la comunicazione:

* con il data base: Modbus e IEC-870-104;

* con le periferiche: HTTP, FTP, SMTP, PPP

* Gli RTU inviano direttamente email di allarme/manutenzione;

* RTU totalmente programmabili per I'implementazione di logiche di automazione H o
orientate all’efficientamento e risparmio energetico ,-\2_/
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* 30 Stazioni RTU con comunicazioni Modbus e IEC-870-104
. * RTU totalmente programmabili per I'implementazione di logiche di
ALTO TREVIGIANO SERVIZI automazione orientate all’efficientamento e risparmio energetico

* Interfaccia WEB HTTP per service e manutenzione locale

* Piattaforma adatta a spazi ridotti

/ ‘, * 50 Stazioni RTU con comunicazioni Modbus e IEC-870-104 in VPN su APN
,‘s I a2 a * RTU totalmente programmabili per I'implementazione di logiche di
~ _.‘_,' ciclo idrico automazione orientate all’efficientamento e risparmio energetico

* Interfaccia WEB HTTP per service e manutenzione locale via Tablet
* Totalmente programmabile e configurabile da Centro e/o con memoria
uSD di backup hot swap
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Ottimizzando i costi per tutto il ciclo di vita degli impianti

Piattaforme modulari con cicli di vita di 18-25 anni e software
portabile.

Nessun vincolo o limite all’evoluzione del sistema nell’arco della
vita operativa: Modifiche, Ampliamenti, Aggiornamenti, Aggiunte di

Servizi e Monitoraggi...
Dalla Telemetria al controllo e integrazione di Edifici/grandi

impianti con lo stesso Hw e SW base...

Salvaguardia e indipendenza della base Infrastrutturale e
centrale del sistema (vettori, scada, database).

v" Le 6 referenze illustrate hanno Scada, DataBase, Vettori di
comunicazione e Protocolli diversi tra loro... HZO
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