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Tipica situazione dell’impianto

| componenti per 'automazione sono posizionati in quadri esistenti
* Potrebbero esserci I/O decentrati, in base all'applicazione e alla macchina

 Obiettivo: come equipaggiare una macchina esistente e in produzione con la tecnologia

OPC-UA?
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Concetto di Edge Device (intermediario)

Dispositivi gateway con funzionalita client/server OPC-UA integrata

Convertitore tra OPC-UA e altri protocolli macchina

Lo sviluppo dipende dallo scenario e dai requisiti tecnici

—  Es. Dispositivo dedicato, macchina virtuale, applicazione su PC, etc..

| OPC UA
Dispositivo Edge
=55PC UA J
- r .-h .k t . ’ )“
-




Conversione OPC COM DA

 Strumento di conversione (wrapper) per il protocollo OPC DA (basato su COM)
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* Consente 'ammodernamento di sistemi OPC DA verso il nuovo protocollo OPC-UA, con tutte le

sue funzionalita (sicurezza, modello informativo, etc..)

| OPCUA

OPC COM DA

Nodeset

OPC DA Client

OPC DA Server

?aaaa ?aaaa ?EEE‘E

OPC DA Server |

OPC DA Server

AT e R




| o/ N\
/’/j;’/:i_@ ';_O\ 2 ¥, VANIE
’ o:/ =y ] ] A | Automazione
[~ Aggregazione di server OPC — ® =
O' e Aggregazione di piu server OPC-UA in un solo server = riduzione delle porte aperte nel firewall
4840 Gateway-PC

#320PC UA Server

Nodeset

=20PC UA Client

OPC UA
| |
=20PC UA Server || “20PC UA Server | | =#0PC UA Serve

Hidl =iy =EOooa |
I?EEEE I?EEEE IiIEEEE R
1/0 1/0 1/0
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Aggregazione di server OPC

- * Inaggiunta: un unico indirizzo url server per i client e un unico certificato da gestire
TrustCertificate ( g{ )

Connect(opc.tcp://gateway-pc:4840)

“509PC UA Server

=25PC UA Client

OPC UA
I

=20PC UA Server

“20PC UA Server

=20PC UA Server

I/O I/O I/O
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i~ Conversione di protocolli proprietari &>

 Conversione di protocolli proprietari

« Semplice integrazione e ammodernamento di macchine esistenti con il nuovo protocollo OPC-UA

OPC UA

=25PC UA Server

s5oPC UA

Nodeset

Vendor-specific Client

Vendor-specific

-
Vendor Server Vendor Server Vendor Server =l b ' . .
I?EEEE IiIEEEE IiIEEEE e i
I/0 I/0 I/0

-
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Software loT gateway

| (\/B
MQTT
AMQP

OPC UA Pub/Sub

OPC UA, Vendor-specific

=30PC UA Server Vendor Server “50PC UA Server
- EOEOH ||| .
I/0 I/0

I/0

loT Client

=#5PC UA Client

Vendor-specific Client




VDMA
Robotics

Esempio di software loT gateway

Dispositivo Edge

. OPC PuinsherJ

e DeviceSet
% DefaultConfiguration
v @& MotionDeviceSystem
o Controllers
¥ % MotionDevices
¥ @ MotionDevice_DeltaKin
v gl Axes

v oy Realfxis_1
@ MotionProfile
e Motors
¥ MName
o ParameterSet
@ TransmissicnRatio

e Realfxis_2
u Realfxis_3

¥ DeviceClass

o Flangeload

o ldentification

¥ MName

e ParameterSet

e SafetyStates

¥ Microsoft

40PC UA
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Accoppiatore I/O con OPC-UA integrato @~ =~

* Dispositivi accoppiatori (no logica) con server OPC-UA

 Connessione sicura e diretta in OPC-UA verso gli I/0 di campo, configurati automaticamte e senza

alcuno sforzo

| OPC UA

Dispositivo Edge

I?EEEE ?EEEE IiIEEEE

=%9PC UA Server

1/0

[B Root
v [ Objects
&% DeviceSet
~ () EK9160
) Slave 1 (EL1008)
12 Slave 10 (EL2809)
I Slave 11 (EL2809)
I3 Slave 2 (EL2008)
I3 Slave 3 (EL3255)
~ ) Slave 4 (EL3318)
v 2 Inputs
v 3 TC Channel 1
@ Status_Error
@ Status_ Overrange
@ Status_ TxPDO State
@ Status_ TxPDO Toggle
‘@ Status__Underrange
A Value
[ TC Channel 2
[ TC Channel 3
3 TC Channel 4
3 TC Channel 5
[ TC Channel &
) TC Channel 7
[ TC Channel &
I Slave 5 (EL2809)
I Slave 6 (EL2809)
I Slave 7 (EL2309)
I Slave 8 (EL2809)
I3 Slave 9 (EL2809)
% Server
2 Types
£ Views
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Possibili applicazioni e utilizzi del "’“’"3@2;@)5
- protocollo OPC-UA
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e A G
MQTT :
AMQP )
orc A = ‘
OPC UA, ADS, 1 ==l A _
EtherCAT Automation
Protocol x I
(Y |
--
PC-Control . _ . -
1/0

= OPC UA enabled




* Supporto dei meccanismi di sicurezza previsti dal protocollo OPC-UA
 Esecuzione dei metodi PLC in real-time dal contesto OPC-UA

e  Supporto dei profili principali OPC-UA

— Data Access
— Historical Access

— Alarms & Conditions

PROGRAM MAIN
VAR
Scannerl
Scanner2
DriveX
DriveY
END_VAR

: Scanner;
: Scanner;
: Drive;
: Drive;

[ Root

-3 Objects

# & DeviceSet
= PLC1

£

- @ DeviceManual
- @ DeviceRevision

- DeviceState

- @ HardwareRevision

=132 MAIN

--& DriveX
--& DriveY
--& Scannerl
#- ¢ Scanner?
- @ Manufacturer
- @ Model
+ &% Programs
- @ RevisionCounter
- @ SerialNumber

£

- @ SoftwareRevision
H o Tasks

- Server

#-2 Types

E

H-12) Views

Caratteristiche del software OPC UA Server

e Accesso in lettura/scrittura ai simboli PLC
 Simboli di tipo semplice e strutturati

HHasTypeDe...
asinputvar

Drive

HasLocalVar
HaslnputVar
HaslnputVar
HaslnputVar
HasLocalVar

HasOutputV...

FXecute
ExecState
internalOpcVarl
TargetPositon
Velocity
Acceleration
internalOpcVar2

HasTypeDe...

Scanner

[Fasinputvar

HasLocalVar

HasLocalVar

HasOutputV...

HasOutputV...

Execuie
ExecState
internalOpcVar1
ScannedCode
internalOpcVar3
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Default type system (IEC61131 PLCopen)
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%l Software OPC UA Server SO
. Modelli informativi e Companion Specification

*  Modello informativo basato su PLCopen IEC61131/UA
 Le Companion Specification definiscono modelli specifici per alcuni settori

— Euromap (plastica)

— PackML (packaging)

— Umati (VDW) (macchine utensili)
— VDMA Robotics (robotica)

— 1/0 Link, ...

- Nodeset
EUROMIP > o

= <] import()
------- Software OPC UA Server

&% DeviceSet
&% DefaultConfiguration
~ % MotionDeviceSystem
&% Contro llers
~ &% MotionDevices
~ &% MotionDevice DeltaKin
v % Axes
v % Realfxis_1

standard

"7 vDMA

nterface
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Software OPC UA Server @ B

Supporto al Historical Access (HA)

* Acquisizione di dati storici, su memoria o file
 Gestione dei dati circolare

 Salvataggio dati locale o su DB centralizzato

* | client OPC-UA possono collegarsi al server e richiedere i dati storici
Client OPC UA Client: "Server, forniscimi i dati storci della variabile x nel periodo tra a e b."
r - < B X | <
) OPC UA HA m;unam tmmm“mmm| o

Software
OPC UA Server

r
Dispositivi di salvataggio: v
* RAM

* File

* SQL Compact

* SQL Server

i

10032015 1.
10032015 1...
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Software OPC UA Server @ B

|l server supporta gli Alarms & Conditions (AC)

* |l server controlla ciclicamente i valori di soglia delle variabili

* Sesioltrepassa la soglia viene generato un evento/allarme

*  Ogniclient OPC-UA ,interessato” (sottoscrivente) riceve I‘evento/allarme
L'allarme include anche un testo specifico per le varie lingue (se configurate)

. ¥, VANIE

OPC UA Client: "Server, notificami se si scatena un allarme per una determinata variabile”
Client

+  Unified Autemation UaExpert - The OPC Unified Architecture Client - NewProject™

File View Server Document Settings Help

| OPCUAAC DPBBE #=ox42/0% <

Address Space & X DataAccessview  EventView @ |attributes 8 x
[ . AR L &
133 Root Attribute Value 2
SOftwa re v [ Objects Server/Object ~ Nodeld Nodeld
~ [ AlarmsConditions ~ TcOpcUaServer@SvenG-NBO4 - None - None (uatcp-uasc-uabinary) / Alar... Namespacelndex 7
> % AlarmController > W SimpleEvents IdentifierType  String
O PC UA Se rver > D) Configuration > [ ConditionType Identifier AlarmsCendition
> & DeviceSet [ % AuditEventType e

Alarms  Event History

~ Monitoraggio della soglia ) & sever
= R

e z ol
i e “en", on
= adAl steldlm
® serWriteMasl
A ourceName e ventNotifier ubscribeToEven
>
A 11:23:10023 TcOpcUaServer... Alan s
proect B x 12:24:13.187 500 | TcOpcUaServer... Server &[] Z][Fowad - o
< >
v [3 Project Reference Target DisplayName
v O Servers I & |HesTypeDsfiniti.
% Tcope anizes
Name Value

FireEvent
~ [ Documents HasComponent  VariableAlarm
[ Data Access View

[ Event View

< >

Log & x
%D &
Timestamp Source Server Message ~
17.01.2017 12:24... TypeCache TcOpcUaServer... Reading type info of Nodeld NSO|Numeric|2787 succee ded

17.01.2017 12:24... TypeCache TeOpeUaServer.. Reading type info of Nodeld NSO[Numeric|2055 succee ded
UZ.00.2017 12:24.., TymeCache _ TeOncllaserver.. Beading tvneinfo of Nodeld NSOINumencl2 782 succees ded v
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e E possibile richiamare metodi PLC e C++ tramite OPC-UA
* Il metodo viene eseguito nel contesto real-time

Software
OPC UA Server
v

& PLCT
~ @ DeviceManual
- @ DeviceRevision Call e I"y'"" Do DRt

[3"[& DeviceState b e UInt32
- @ HardwareRevision v

=5 MAIN I "

EI& prg math "l = unt32
' ¥ InputArguments o coee
@ QutputArguments

{attribute 'TcRpcEnable' :='1'}
METHOD CallSumMul
VAR_INPUT

a: UDINT;

b: UDINT;
END_VAR
VAR_OUTPUT

sum: UDINT;

pro: UDINT;
END_VAR




Accesso
Anonimo
Utente/Password
Certificato

Software
OPC UA Server

Sicurezza OPC-UA

Modalita di connessione: anonimo, autenticazione utente e password, scambio di certificati

Anonimo

Utente/Password

AV
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Certificato utente

- Change User - TeOpecllaServer@SVENG-NBOS

Authentication Settings

@ Anonymous

Username

Password

Store

Certificate

Private Key

0K

Cancel

. Change User - TeOpcUaServer@SVENG-MBOS

Authentication Settings

() Anonymous
Username |SuenGoIdsheir1 | Store
Password | oooooooooooooooooo |
Certificate
Private Key
Cancal

- Change User - TeOpclaServer@SVEMG-MNEBDS ?

Authentication Settings

O Anonymous
Username Store
Password
Certificate | C:/Temp/Certs/SvenG. der | -
Private Key | C:/Temp/Certs/SvenG. key.pem | -

Cancel

.- Windows +

Software
OPC UA Server

.. Active Directory

e Self-signed

Certificate

CA-signed
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*  Sicurezza OPC-UA a livello applicativo =&Y

: Restrizione namespace e nodi

2 Root
4 [2) Objects .
> & Deviceset J Access Rights
b PLCT - PLC1 - read/write
b PLC2 —— B > PLC2 — read/write
Accesso utente 4 & PLC Administrator - PLC3 — read/write
Utente/Password R
. ¥ DeviceRevision
Certificato b &% DeviceState
¥ HardwareRevision
4 AN
4 2 fbMachine -
[ @ SFCCurrentStep & gc::(s:flghts
b 3 emdxe - no access
SOftwaI’e b 3 emdManual - PLC2 - no access
b 3 fbWaorkFlow - PLC3 - read/write on MAIN
OPC UA Server > ¥ sActCarrierNumber Operator /
> ¥ sActGeneratedCelllD1
> @ sActGeneratedCelllD2
> ¥ sModeMame
[> @ sParamMachineName
[> @ sParamMachineNumber Access Rights
[ stLocalCUverwrite - PLC1 - No access
b D ststate - PLC2 — No access
L xBusy Guest - PLC3 - read on selected vars
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Slcurezza OPC-UA a livello di trasporto dati (protocollo) =

L TcOpcUaServer@SVENG-NBOS (opc.tep)

Client Server & Mone - Mone (uatcp-uasc-uabinary)
Certificate Certificate |2 Basic2565ha256 - Sign (uatcp-uasc-uabinary)
() Basic2365had56 - Sign & Encrypt (uatcp-uasc-uabinary)
: SOftwa re 2 SOftwa re # Aes?56 Sha236 RsaPss - Sign (uatcp-uasc-uabinary]

OPC UA Client OPC UA Server [} Aes256_Sha236_RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)
& Aes128 Sha256_RsaOaep - Sign (uatcp-uasc-uabinary)

() Aes128 Sha256 RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary)

1 I L
(trusted) L »l (trusted)
i i i ﬁVerifica validita i
i 1 : kb > |
I :‘ ﬁ Risposta I i
1 1 [
i ﬁ Verifica validita 1 1 i
le | 1 1
I I | I
I | | I
I | | I
: Il E Richieste successive (sicure) J :
| | | |
| | | |
| | ﬁ Risposte (sicure) | I
| I« | |
| | i |
| | i |
i i i i
¥ v ¥ ¥

AUTOMAZIONE
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Modalita di trasporto L
@
None (senza sicurezza) Sign (controllo iniziale) Sign&Encrypt (controllo e criptaggio dati)
2000 B2 0O 9B 0B 45 00 @l a2 71 4b 40 @@ 20 06 0@ 92 B0 B0 @@ 45 @@ @1l c2 62 Gfa 4@ G 5@ @6 @@ @@ - -E-- hj@- -~ P000 92 9O BB B0 45 @0 01 c8 2b 27 4P 00 50 06 B8 B8 .- E--+ +'@ -
@6 7f @0 @@ 81 7f @@ @@ @1 d3 Te 12 e8 72 77 @a 7f @@ @@ @1 7T @@ @@ @1 d2 77 12 e8 af ed4 2e b5 v oo W oeln 7f @0 8@ @1 7 @@ 00 @1 d7 <8 12 e8 35 1d e8 98 ..o ceeeBaas
88 bs fc 8d c¢f 5@ 18 @3 @@ 89 97 @@ @@ 4d 53 47 do 61 36 9a S@ 18 @8 @3 c4 ab @@ @@ 4d 53 47 46 -aG-P- .- .- -MSGF e8 5@ 18 88 @3 12 7 @@ @@ 4d 53 47 46 - -q-P--- - -M5GF
@ 7a @1 @3 83 51 bd 3@ a7 @1 0@ 0@ @@ Ga 08 80 93 @1 @@ @@ 49 bd 30 a7 O1 0@ 00 00 Ga @0 @B @B - -T@ - -fo- @8 5 bd 3@ a7 @1 @@ @@ @0 8b 8b 41 de - -_-@- ..o A
e Gz @0 @0 B8 @1 @@ 77 92 B2 @0 @@ @ bs 1f a4 Ga @@ @@ @@ @1 @@ 77 @2 02 0@ 0@ od b 1f a3 f7 - - We e 57 c4 e5 ce SB 34 4c 6a 6 3@ 41 3 Ge - #W - P 4L @A'n
2050 a4 ef 4e 93 45 d7 @1 a9 42 @f @@ e@ 00 B8 0@ be b2 1b 93 45 d7 @1 a2 42 of @@ @@ @@ @0 @0 ff -~ E--- B~ - 13 21 b3 31 ¢7 23 Se 9 32 3a b3 3@ @f - l-1- #0208
@ ff 3@ 75 0@ @2 B8 90 00 60 PO 60 69 PO ff ff ff 38 75 0@ 60 8@ PG 6P 9O 8O PO PG G2 B0 Bu--- s 9e ea cb 1la fe 3a 57 52 88 d2 cc d7 7 eyt tWR
@ @3 90 B0 0D 06 @@ OO 0D @3 o4 00 1d 00 90 B0 B3 0@ 0@ 0@ 06 B@ B0 BA B3 B4 8@ 1d e@ 8@ - - oo oo f8 d7 a6 85 77 a3 45 b3 Se ed 91 @f 12 @@ - w E-ve- oo
@ 41 49 4e 2e 66 62 53 74 6f 72 61 67 65 54  -MAIN.fb StorageT 80 4d 41 49 4e 2e 66 62 53 74 6F 72 61 67 65 54 MAIN.fh StorageT da @f 48 8e bd a7 bS a5 11 52 89 28 2e 2% ‘H-- - - R (.
@ 6b 54 65 73 74 2e 5T 69 4d 6F 64 65 85 @@ ankTest. _iMode. - 61 Ge 6b 54 65 73 74 2¢ 5T 69 4d 6 64 65 @5 @@  ankTest. _iMode- - ad de 82 e2 78 63 8@ 7f 56 @8 97 f2 fd ‘& - - X €W
@ ffff ff ffee ee ff ff FF FTe3 @4 80 2d - - o cr corveeen o0 o0 ff ff ff ffee ee fF Ff ff ffesesed 1d - -~ - - oo, b6 94 16 a@ 78 ed Sa 1@ 7f 5a 7f f8 @3 >z - x ‘Z-Z-
@ @@ 4d 41 49 4e 2e 66 62 53 74 6f 72 61 67 - -MAIN. fbStorag 80 80 80 4d 41 49 4e 2e 66 62 53 74 6F 72 61 67 - -MAIN. ThStorag 73 d1 63 3d f6 66 16 35 d6 77 9¢c 9d 77 ! s.c=- T 5w w
B 61 Be 6b 54 65 73 74 2e 5f 69 4d &f 64 65 eTankTes t._iMode 65 54 61 6e 6b 54 65 73 74 2e 5F 69 4d 6f 64 65 eTankTes t._iMode 64 cc 7b 5 ac 23 1d 31 98 b2 69 7 ba - d-{ - #1--i-
@ @@ @e ff ff ff ff @@ ee ff ff ff ff e384 - 000over ovvenn 9e BB 00 @8 ff ff ff ff @0 @0 ff ff ff ff @3 84 - 000ovvn o 71 df 82 bf 5d 9c 27 45 a9 @4 a7 d3 dd  P-wg- -] -'E-- -
8 0@ 8o @2 4d 41 49 de 2e 66 62 53 V4 6F 72 .- MAI N.fbSter 88 1d @0 8@ 08 4d 41 49 4e 2e 66 62 53 74 &f 72 - .- MAL N.fbStor 9d a2 cl e6 bf 6d 18 78 38 ec 88 4b f9  ace- - - mex8: K-
8 65 54 61 6e 6b 54 65 73 74 2e 5f 69 4d 6f  ageTankT est._iMo 61 67 65 54 61 6e 6b 54 B5 73 74 2e 5T 69 4d 6f  ageTankT est._iMo 8 48 35 8d Se &f bb Se c¢b e® 88 8b 81 |- -@5:~ -
a1 ef ee e o ff ff ff ff ee @@ ff Ff fFF ff de-- - oo oo 64 55 of @@ @@ @@ ff ff ff ff @e @6 ff ff ff ff de--- -0 -ovvvonn €9 33 a5 39 44 @a 8b bd 21 52 ab 6@ 1a ----3-9D ---!R-"-
8 @@ 1d @2 @2 @8 4d 41 49 de 2e 66 B2 53 74 oo M AIN.TbSt 83 B4 60 1d 0@ 80 8@ 4d 41 49 4e 2e 66 62 53 74 .- M AIN.fbSt df 7c 41 d1 f1 1a 4d fb 4b 5@ 82 a8 35 -aU-|A-- -M-KP-'5
8 Bl 67 85 54 61 6e &b 54 65 73 74 2e 5 69  orageTan kTest._i 6f 72 61 67 65 54 61 62 6b 54 65 73 74 2e 5f 69  orageTan kTest._i 53 @@ b3 bl @5 38 a3 74 83 @a 21 a8 93 Fh .- @t -1
8 64 65 1@ @@ es ee ff ff ff ff @@ e@ ff ff Mode -~ - - 4d 6f 64 65 10 8@ @@ @@ f ff ff ff ee @@ ff ff Mode -~ - - - 87 2a &1 8¢ 84 93 62 57 92 93 66 2d 8d m---* - bW -f--
@ @3 @4 @0 1d @2 @8 80 4d 41 49 4e 2e 66 62 oo “MAIN. Th ff ff 83 @4 @@ 1d @@ @@ 8@ 4d 41 49 de 2e 66 62 - “MAIN.fb 45 db d2 39 65 cl1 69 2a @4 cG 28 6e aa - E--9e -i* - (n
@ 6f 72 61 67 65 54 61 Ge Gb 54 65 73 74 2e  StorageT ankTest. 53 74 6T 72 61 67 65 54 61 Ge Gb 54 65 73 74 2e  StorageT ankTest. 30 e5 4d 49 ¢f e@ b2 9 da 56 3 ae 98 - Q-MI- - -V
8 4d 6f B4 65 11 @@ @6 ea ff ff ff ff ee 8@ _iMode - ------ - 5f 69 4d 6f 64 65 11 @@ @8 @8 ff ff ff ff @@ @@ _iMode - -+ - - v -- c6 a9 e7 86 ec ae d3 f9 1c 72 18 4a 9d  (---- - seeepede
E ff ff 83 84 @@ 1d @@ @0 @0 4d 4& 49 4e 2e ﬂ; """ """‘EIN‘ ff ff ff ff @3 64 @8 1d 80 60 88 4d 41 49 4e 2e -« oo -+ «MAIN. 43 61 B3 4@ ac B2 5a 9d 66 3d 1b ae 21 - -Ia-@ -Z-f=--!
P ;3: Z’; ij Zi :i :; iz gg S; g; if ;S:i ii 17":13: . S*ii‘:‘::g ETE”TES 66 62 53 74 6f 72 61 67 65 54 61 6e 6b 54 65 73 fbStorag eTankTes ba 8c f8 Be al 7F af 51 eB c9 19 a7 1f  d oo Qe
i £ FF Ff 7F £-_thode 74 2e 5 69 4d 6f 64 65 1b 06 60 06 Ff f ff Ff t._ iMode -~~~ - fd 49 1 89 bd bd b9 85 a7 b2 7d 26 Fd T, T« - s
@ @8 ea T ff ff ff 18 b7 22 4f b9 69 B8 a9 71 96 -« 0oi g g6 ab cf f6 b2 d7 2b 8b 22 4b 8e d4 Se [T e S
28 7d ad bé bd d5 bc 4@ 58 d6 dI 6e fc ef c2 5a (} - - @xX n--Z 83 41 b4 93 aag 15 7b f6 27 53 89 e@ bS EEEY TERREY AT

2d 91 3f 7f @5 75 -?ou as @b bd 31 @d e7 91 b6 3¢ ceeees 1 - g




'_‘ éllllegMAZIONE

OPC-UA Edge Device

L'OPC-UA come linguaggio
universale in ogni situazione
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