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controi sistemi di controllo dei pro-

cessi industriali Supervisory Con-
trol and Data Acquisition (SCADA), il
worm Stuxnet, rilevato per la prima
volta su un dispositivo di un dipen-
dente della centrale nucleare di Bu-
shehr in Iran nel giugno 2010, ha di-
mostrato che le molte ipotesi sull'im-
patto delle minacce informatiche su-
gli ambienti OT erano sbagliate, e lo
ha fatto utilizzando un malware molto
pil sofisticato di qualsiasi altro visto
in precedenza. L'obiettivo di questo

I | primo attacco informatico mirato

Il motivo per
cui sisono _
verificati tutti
questi attacchi
€ semplice:
di fatto, la
superficie di
attacco delle
organizzazioni
industriali sta
aumentando.
Una tendenza
che molti
spiegano con
a crescente

bersaglio di questo tipo non fosse un
investimento interessante, la storia
ha raccontato di altri molti attacchi.
Nel 2012, ad esempio, Saudi
Aramco e RasGas furono vittime
di un attacco informatico attribuito
allo Stato iraniano. Nel 2013, inve-
ce, e stato compromesso il sistema
di controllo delle paratie della diga
Bowman negli Stati Uniti. Nel 2015,
i forni di un’acciaieria in Germania
sono stati a loro volta attaccati, con
una modalita definita dall’intelligen-
ce tedesca “simile a Stuxnet”. Allo

worm era manipolare i PLC industria-
li al fine di alterare il corretto funzio-
namento delle centrifughe e ferma-
re cosl il programma di arricchimen-
to nucleare iraniano in fase di sviluppo. Il worm infet-
to circa 30.000 risorse informatiche nel Paese per poi
estendersi a macchia d’olio a livello globale (oltre 115
i Paesi colpiti, tra cui I'ltalia), compromettendo circa
100.000 sistemi.

Tuttavia, per concezione, Stuxnet avrebbe dovuto es-
sere un malware non rilevabile, poiché erain grado di
analizzare le comunicazioni inviate ai PLC e di instal-
larsi su un host attraverso un movimento laterale. | cy-
ber-attaccanti hanno analizzato il funzionamento dei
protocolli di comunicazione OT rilevando nello speci-
fico carenze in termini di autenticazione e crittogra-
fia nel protocollo utilizzato, nonché la mancanza di
un controllo anti-replicazione. Una vulnerabilita che
ha palesato la necessita di dotare questo protocollo
OT di un livello di sicurezza integrato.
Compromettere un sistema di controllo industriale iso-
lato sembrava un compito estremamente complesso e
superare questi limiti ha richiesto ingenti investimenti
finanziari e in termini di risorse umane, indicando che
probabilmente gli aggressori, dotati di una profonda
conoscenza degliimpiantiiraniani, avessero replicato
I'infrastruttura in maniera esatta acquisendo attrezza-
ture industriali molto costose.

Stuxnet ha indubbiamente posto le basi per una nuo-
va frontiera della criminalita informatica ai danni de-
gli ambienti industriali.

Un retaggio poliforme

Dodici anni dopo la sua scoperta, la tecnicita e la dif-
ficolta di implementazione di Stuxnet ne fanno anco-
ra un caso da manuale e sicuramente questo worm &
stato fonte d’ispirazione per successivi attacchi. Se
all’epoca la complessita dell’ambiente industriale e
la difficolta di distribuzione dei malware in ambienti
non connessi a Internet suggerivano che attaccare un
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convergeTnza IT/

stesso tempo, anche I'Ucraina &
stata colpita da un malware, que-
sta volta mirato agli impianti elettri-
ci del Paese con i malware “Black
Energy” e “CrashOverride” nel 2015, e poi “Triton”
nel 2017.

[l motivo per cui si sono verificati tutti questi attacchi
& semplice: di fatto, la superficie di attacco delle or-
ganizzazioni industriali sta aumentando.

Una tendenza che molti spiegano con la crescente
convergenza IT/OT. | criminali informatici si procura-
no accesso agliambienti IT spesso interconnessi con
gli ambienti OT industriali, senza dover effettuare svi-
luppi specifici o cercare vulnerabilita zero-day in ambi-
to OT: I'accelerazione dovuta alla digitalizzazione crea
opportunita non solo per le imprese, ma anche per gl
aggressoril

Bisogna esserne consapevoli e tenere in considera-
zione 'avvertimento di chi opera nell’ambito della se-
curity industriale: nessuna digitalizzazione senza cy-
bersicurezzal

Un pericolo ancora in circolazione?

La domanda & pertinente e la risposta inequivocabi-
le. Uno scenario simile a Stuxnet & ancora possibile
nel 2022, perché il principio rimane lo stesso: ci so-
no sempre state, ci sono e ci saranno sempre vulne-
rabilita zero-day che assicurano ai criminali informa-
tici un vantaggio offensivo.

La piu grande differenza rispetto al passato, nel caso
dovesse succedere nuovamente un attacco agli im-
pianti industriali, € che non avremmo piu un alibi.
Difendere la fabbrica digitale contro le minacce infor-
matiche &, infatti, un prerequisito fondamentale per la
trasformazione digitale divenuto assodato, e da anni
sono stati sviluppati e divulgati diversi standard per
la protezione da attacchi. Inizialmente si € introdotta
la serie di standard ISO/IEC 27000, anche in ambito
produttivo, ma successivamente & stato consolidato
lo standard IEC 62443 che ¢ il riferimento per la cy-

P

ntegrata 45



46

FO

CUS

Uno scenario simile
a Stuxnet € ancora
possibile nel 2022,
perché il principio
rimane lo stesso: ci

ci sono e ci saranno
sempre vulnerabilita

A

sono sempre state,
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_ zero-dayche

assicurano ai criminali
informatici un

vantaggio offensivo

bersecurity della fabbrica di-
gitale. Questo standard e sta-
to realizzato perché si rivolge
direttamente alle esigenze di
protezione degli ambienti in-
dustriali e ha I'obiettivo di ga-
rantire la confidenzialita, I'in-
tegrita e la disponibilita delle
informazioni in ambito Operational Technology, ma
anche nell’integrazione con I'Information Technology
della fabbrica stessa verso i sistemi superiori.

Piu che affidarsi a una singola misura, lo standard IEC
62443 prevede di adottare, contemporaneamente, di-
verse contromisure complementari, ognuna delle qua-
li fornendo uno strato di difesa.

Se un attaccante fosse in grado di superare il primo
livello, dovrebbe poi conquistare il secondo, e poi il li-
vello successivo, e cosi via prima di poter raggiunge-
re I'obiettivo finale.

Per ogni strato, I'attaccante deve necessariamente
cambiare metodologia d’attacco, obbligandolo cosi
a dover studiare e affrontare ogni volta diversi tipi di
attacco. Questa strategia & comunemente chiamata
“difesa in profondita”.

Genericamente si pud pensare di suddividere la prote-
zione in tre livelli: soluzioni per la sicurezza di impian-
to, come la gestione degli accessi e delle procedure;
soluzioni per gestione delle reti di comunicazioni, co-
me I'utilizzo di firewall e concetti di protezione di cel-
la; “integrita di sistema” - il livello piu interno - dove
sono definite tutte le misure per rendere piu robusti i

e A

PLC e gli altri componenti di automazione. Prerogati-
va fondamentale dello strato “integrita di sistema” &
quello di definire e aiutare tuttii ruoli per una corret-
ta gestione degli aggiornamenti software e rilevamen-
to di malware.

Lo standard introduce anche il concetto di protection
level con il quale si combinano, a valle di una fase di
identificazione di vulnerabilita rispetto alle tre dimen-
sioni, due misure estremamente differenti tra di loro:
le misure legate agli aspetti tecnologici e quelle pro-
cedurali. Inoltre, IEC si rivolge, dando delle definizioni
e misure dedicate, agli operatori degli impianti produt-
tivi, ai system integrator e ai produttori di componenti
coprendo tutti gli aspetti della sicurezza informatica.

Il futuro per la cybersecurity

Per evitare un altro attacco come Stuxnet & davvero
importante attuare tutte le contromisure necessarie e
lo standard IEC 62443 ci pu0 dare un aiuto importan-
te che parte con la definizione dell’analisi dei rischi fi-
no all'implementazione delle misure tramite il concet-
to di protezione in profondita.

In merito alle normative ci sono degli sviluppi ulteriori
in quanto la storia degli attacchi informatici ci ha inse-
gnato che anche la sicurezza funzionale delle macchi-
ne e degli impianti pud essere compromessa.

La buona notizia € che ci sara a breve I'aggiornamen-
to ufficiale della nuova direttiva macchine (nuovo re-
golamento macchine) che presentera aggiornamenti
anche per la cybersecurity.

Sara inserito un nuovo paragrafo “protection against
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UNA CATENA
DI ATTACCHI INFORMATICI

Il virus Stuxnet
colpisce
la centrale nucleare
di Bushehr, in Iran

2010 2012

Saudi Aramco e RasGas
sono vittime di un attacco
informatico attribuito allo

Stato iraniano

corruption” che indica che le macchine dovranno es-
sere progettate e realizzate al fine di evitare situazio-
ni di pericolo.

Non solo in termini di hardware, ma esplicitamente
anche i software dovranno essere progettati e confi-
gurati per garantire una protezione adeguata contro
attacchi accidentali o intenzionali (quindi possibili at-
tacchi cyber fisici).

Il paragrafo, sempre riferito alla cybersecurity, preve-
derainoltre che la macchina sara tenuta a colleziona-
re le evidenze di un intervento legittimo o illegittimo
nelle modifiche del software installato sulla macchina.
Sempre in ottica di convergenza tra safety e securi-
ty, nella stessa normativa sara previsto anche un ag-
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Il sistema di controllo
delle paratie della diga
Bowman negli Stati Uniti

viene compromesso e

Gli impianti elettrici

| forni di un’acciaieria

in Germania sono stati
attaccati con una
modalita definita
“simile a Stuxnet”

giornamento in merito alla safety e affidabilita dei si-
stemi di controllo.

Gli stessi dovranno essere progettati e realizzati al fine
di prevenire situazioni potenzialmente pericolose. In-
consapevolmente, gli autori di Stuxnet hanno influen-
zato e impresso una forte accelerazione agli attacchi
informatici in ambienti OT.

Sara interessante osservare come i responsabili OT si
adatteranno nei prossimi anni per far coesistere I'uso
di nuove tecnologie e la cybersecurity.

Una bella sfida, ma rispetto al 2010 ora siamo a co-
noscenza dell’utilita imprescindibile di un approccio
completo di cybersecurity di tipo “difesa in profondi-
ta” e abbiamo gli strumenti per difenderci. B

ucraini vengono colpiti
dai malware “Black
Energy”, “CrashOverride”

“Triton”

2015/
2017
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